
 

 

Рекомендації для проведення додаткових профілактичних заходів закладами освіти 

серед дітей та інформування батьків щодо компетентностей безпечної поведінки в 

цифровому середовищі 

 

Цифрове середовище, зокрема мережа Інтернет, сьогодні є не лише важливим 

джерелом інформації, але і способом комунікації, який нівелює перепони для спілкування. 

Через глобальний вплив COVID-19 діти проводять все більше часу в Інтернеті. 

Зауважуємо, що право дитини на безпеку та захист є базовим та поширюється на її 

життєдіяльність як онлайн, так і офлайн. Разом з тим, не кожна дитина в Україні володіє 

достатнім рівнем знань щодо існуючих ризиків в цифровому середовищі та навичками 

безпечної поведінки в цифровому просторі. Діти мають право отримувати знання та 

підтримку у використанні цифрового середовища. Надавати таку підтримку є спільною 

відповідальністю батьків, педагогічних працівників, громади загалом. Залучення батьків 

до освітнього процесу, налагодження ефективних партнерських відносин сприятиме не 

лише ефективному досягненню результатів навчання, а й формуванню безпечного 

освітнього та родинного середовища для дитини. 

Комунікація у віртуальному просторі має свої особливості. Так, інформаційно-

комунікаційні технології є важливим інструментом у житті дітей під час здобуття освіти, 

соціалізації, самореалізації. Водночас, бесконтрольне та безвідповідальне їх використання 

містить ризики для здоров’я, розвитку та благополуччям дітей, зокрема: 

контактні ризики (сексуальнї експлуатації та зловживання, домагання для сексуальних 

цілей («грумінг», розбещення), онлайн-вербування дітей для вчинення злочинів, участь у 

екстремістських політичних чи релігійних рухах або для цілей торгівлі людьми); 

ризики контенту (принизливе та стереотипне зображення та надмірна сексуалізація жінок 

та дітей; зображення та популяризація насильства та нанесення собі ушкоджень, зокрема, 

самогубств; принизливі, дискримінаційні або расистські вирази або заклик до такої 

поведінки; реклама, контент для дорослих); 

ризики поведінки (залякування, переслідування та інші форми утисків, розповсюдження 

без отримання згоди сексуальних зображень, шантаж, висловлювання ненависті, 

хакерство, азартні ігри, незаконне завантаження або інші порушення прав інтелектуальної 

власності, комерційна експлуатація); 

ризики для здоров’я (надмірне використання призводить до позбавлення сну та фізичної 

шкода). 

Всі перераховані вище ризики не є вичерпними, постійно оновлюються та здатні 

негативно вплинути на фізичне, емоційне та психологічне благополуччя дитини. 
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Так, одними з розваг серед підлітків в соціальних мережах, що, зокрема за умови 

відсутності компетентностей безпечної поведінки в цифровому просторі, можуть 

призвести до непоправної шкоди здоров’ю та життю дитини, стали Інтернет-челенджі та 

«групи смерті». 

Челендж (англ. Challenge) – жанр інтернет-роликів, в яких блогер виконує завдання 

на відеокамеру і розміщує його в мережі, а потім пропонує повторити завдання своєму 

знайомому або необмеженому колу користувачів. Саме слово челендж зазвичай 

перекладається як «виклик» у контексті словосполучення 

«кинути виклик». 

Найбільш небезпечними останнім часом стали челенджі: 

«вогняний челендж» (Fire challenge); 

«падіння в стрибку» (Tripping jump challenge); 
«проломити-череп-челендж» (Skull-breaker challenge); 

«отруєння капсулами для прання» (Tide pods challenge); 

«суїцидальний челендж Момо»; 
«удушення/непритомність/втрата свідомості» (Choking/fainting/pass-out challenge); 

«контрольована задуха» (Вlackout challenge); 

«вибух розетки» (Outlet Challenge); 
«вистрибни з автомобіля» (Drake «In My Feelings»); 

«я без свідомості» (Pass out prank, Shocking games) тощо. 

Вірусний характер поширення цих челенджів дозволяє їм швидко розповсюджуватись та 

продовжувати існувати, незважаючи на смертельну небезпеку. Служби технічного 

обслуговування та контролю за контентом популярних соціальних мереж не завжди вчасно 

виявляють та блокують контент, що закликає до небезпечних дій. Однак кожен користувач, 

помітивши контент, який може загрожувати життю та безпеці інших, може 

звернутися до адміністрації сайту зі скаргою, і врятувати комусь життя. 

З огляду на сказане, необхідно формувати компетентності дітей, батьків та 

педагогічних працівників щодо безпечної поведінки в цифровому просторі та потенційної 

небезпеки безвідповідального ставлення до використання мережі Інтернет, суспільну 

культуру нетерпимого ставлення до порушення прав, свобод, безпеки дитини взагалі та в 

цифровому середовищі зокрема, критичне мислення під час сприйняття інформації та 

вчити правилам інформаційної гігієни, щоб запобігти впливу подібних ризиків та 

потраплянню дітей в небезпечні ситуації. 

Найбільшої уваги щодо профілактики потребують підлітки (12-17 років), оскільки це етап 

активного формування самооцінки, інтересів, моральних уявлень, соціальних установок та 

потреби в спілкуванні з однолітками. Підліток прагне отримати новий досвід та яскраві 

емоції, дізнатися, на що він здатний та усім продемонструвати свою винятковість, а 

соціальні мережі стають для нього платформою для отримання визнання та 

самоствердження. Однак, несформована психіка, емоційна нестабільність через великий 

потік інформації, можливі соціальні невдачі та бажання втекти від реальних проблем, 

вимушена ізоляція під час карантину знижують критичність підлітків до обраних ними 

способів поведінки. Підлітки в силу вікових особливостей намагаються відокремитись від 

батьків, відійти у бік і знайти себе. Якщо ж це не вдається, підлітки починають втрачати 

інтерес до життя, не даючи собі можливості знаходити інші варіанти розв’язання проблеми. 

Такі підлітки є найбільш вразливою групою для небезпечних челенджів та «груп смерті». 

https://nus.org.ua/articles/ne-ignoruvaty-i-ne-zaboronyaty-yak-zahystyty-ditej-vid-kiberbulingu/
https://nus.org.ua/articles/7-porad-dlya-vchyteliv-pro-onlajn-bezpeku-ditej/
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 Під час організації профілактичних заходів варто врахувати зворотній ефект 

інформування з метою  попередження –  поширення інформації  зростає 

пропорційно заходам, спрямованим  на   її  видалення  або  попередження 

розповсюдження.  Тому   під час змістовного наповнення та організації 

профілактичних заходів не варто детально зосереджуватись на суті самих ризиків 

цифрового середовища, зокрема суті небезпечних челенджів, щоб уповільнити таку 

закономірність, а сконцентрувати увагу на можливих наслідках для здоров’я та життя, на 

відповідальному ставленні до поведінки в цифровому просторі, критичному

 осмисленні  та  сприйнятті інформації,  правилах інформаційної 

гігієни, а також інформуванні щодо можливостей отримати допомогу практичних 

психологів у критичних ситуаціях, в тому числі анонімно. 

Безпечна поведінка в цифровому середовищі включає в себе сукупність знань, умінь 

та цінностей щодо: 

1) прав людей (зокрема права в цифровому середовищі); 

2) електронної участі (участь у прийнятті рішень); 
3) збереження здоров’я під час роботи з цифровими пристроями; 

4) механізмів захисту прав, що порушуються в Інтернеті, а також способів отримати 

допомогу (див.: Керівництво із соціально-педагогічного супроводу формування безпечної 

поведінки підлітків в Інтернеті. Навчально-методичний посібник/Черних О. – Київ, 2017.). 

Рекомендуємо під час змістовного наповнення та організації профілактичних заходів 

орієнтуватись на зазначені складові для всебічного формування відповідної 

компетентності. 

Додаткову інформацію, зокрема розробки уроків, можна знайти на сайті 

Міністерства освіти і науки України в розділі «Безпека дітей в Інтернеті». 

Позитивне спілкування між родиною та закладом освіти сприяє 

попередженню потрапляння дітей в небезпечні ситуації, в тому числі в цифровому 

середовищі, та вчасному виявленню таких ситуацій і реагуванню. Таке спілкування 

позитивно впливає на всіх учасників освітнього процесу. Зокрема, залучення батьків до 

освітнього процесу сприяє їхній обізнаності щодо необхідної допомоги та підтримки 

їхній дитині, цінності своєї участі в освітньому процесі, а також впливає на ступінь і 

якість участі батьків в навчанні своїх дітей вдома. Таке залучення позитивно впливає на 

академічну успішність, рівень мотивації дітей до навчання, поведінку, ставлення до 

домашніх завдань та закладу освіти в цілому. А також сприяє обізнаності педагогічних 

працівників щодо потреб дитини та особливостей родинного середовища, що є цінною 

інформацією для організації освітнього процесу у найкращий для дитини спосіб. 

Позитивне спілкування між батьками та педагогічними працівниками необхідне для 

побудови партнерських взаємовідносин між закладом освіти та родиною. Таке 

спілкування є основою для всіх інших форм участі родини в освітньому процесі. 

Повідомлення батькам переважно поганих новини про успішність дітей та їх поведінку, 

ніж про успіхи та визнання їх досягнень,перешкоджає залученню батьків, змушуючи їх 

відчувати свою неефективність та неспроможність допомогти своїм дітям. 

Для залучення батьків та їх інформування заклад освіти може використовувати дошки 

оголошень для батьків, оголошення на вході в заклад освіти, телефонний зв’язок, 

електронну пошту, сайт закладу освіти, месенджери   тощо. 

https://rm.coe.int/leam-about-your-rights-in-a-digital-environment-ukr/1680a052c2?fbclid=IwAR2UGBLFuoZQiclj-wq22Z7jcrEKfmOtSZDHdJg-lUUAiGYRxZetawTkAbU
https://betterinternetcentre.org/wp-content/uploads/2018/01/Chernykh-Online-safety_ukr-53-56.pdf
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf
https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti

